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基于冗余有限域算术的 ＡＥＳ
Ｓ盒高效故障检测方案

戴　强，戴紫彬，李　伟
（解放军信息工程大学，河南郑州４５０００１）

　　摘　要：　为使ＡＥＳＳ盒的多奇偶校验故障检测方案具备预期故障检测能力，提出了由预期故障覆盖率确定预测
奇偶总数的参数计算模型．根据模型确定的预测奇偶总数，为基于冗余有限域算术的Ｓ盒定制了两种多分块多奇偶校
验的故障检测方案．推导优化了各分块预测奇偶计算公式，并通过穷举搜索找到了使整个电路结构最优的多项式系数
与映射矩阵．仿真结果表明两种方案的随机多故障覆盖率均约为９７％，验证了参数计算模型的有效性，突发故障覆盖
率分别约为６１．８％、７６．３％，优于已有文献中大部分故障检测方案．综合结果表明，对比于已有文献中具有相似故障
检测能力的故障检测Ｓ盒电路，所设计电路的面积延时积最小．
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１　引言
　　由环境因素引起的自然故障与错误注入攻击插入
的恶意故障，将极大降低ＡＥＳ算法电路［１］的可靠性，并

可能导致密钥泄露［２］．作为 ＡＥＳ算法中唯一的非线性
操作，Ｓ盒电路是 ＡＥＳ硬件实现中资源消耗最多的部
分，实现Ｓ盒电路的故障检测对增强 ＡＥＳ硬件可靠性
与抗错误注入攻击能力至关重要．

相比于硬件冗余［３］、时间冗余［４］、混合冗余［５］，基于信

息冗余（即错误检测码）的并发错误检测方法，可以较小的

硬件或时间开销获得高的故障覆盖率．而相比于循环冗余
校验码［６］、鲁棒码［７］等错误检测码，基于奇偶校验码的故障

检测电路硬件开销较小［８］．面向资源受限型应用，Ｓ盒多采
用硬件开销小的复合域实现方式，因此众多文献对复合域

Ｓ盒的奇偶校验故障检测方案展开了研究．
文献［９，１０］在特定复合域上考虑 Ｓ盒中 ＧＦ（２８）

乘法求逆运算的奇偶校验错误检测，但未探讨转换与

仿射矩阵及多项式系数对故障检测 Ｓ盒电路设计的影
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响，且文献［１０］给出的分块方案与子域求逆预测奇偶
计算公式并非最优形式，其文中提到的映射矩阵也并

非使整个故障检测 Ｓ盒电路面积最小的选择．文献［１１
～１３］对 Ｓ盒采用单比特奇偶校验方法，其故障检测能
力有限．文献［１４～１７］通过将基于正规基或多项式基
的复合域Ｓ盒划分为多个子块，为每个子块设置奇偶校
验位，进而比较子块的预测奇偶与实际奇偶以检测错

误．相比于单比特奇偶校验方法，这种分块多奇偶校验
方法具有更高的故障覆盖率．然而，文献［１４～１７］均未
提出用于故障检测的预测奇偶数量确定方法，且各文

献中故障检测Ｓ盒电路的面积、延时与Ｓ盒实现采用的
复合域与表示基的类型密切相关．

为使Ｓ盒电路具备预期的故障检测能力，需确定用
于故障检测的预测奇偶数量．本文针对复合域 Ｓ盒实
现，提出了多奇偶校验故障检测方案的结构参数计算

模型，可根据该模型确定用于Ｓ盒电路故障检测的预测
奇偶数量；为构造面积小、性能高的故障检测Ｓ盒电路，
选择基于冗余有限域算术的复合域Ｓ盒实现，定制了两
种分块奇偶校验故障检测方案，推导并优化了各块的

预测奇偶计算公式，并通过穷举搜索找到了分别使故

障检测Ｓ盒电路延时最小与面积最小的多项式系数与
映射矩阵．实验结果表明所设计的故障检测Ｓ盒电路的
故障覆盖率、面积延时性能均优于已有文献方案．

２　基于冗余有限域算术的复合域Ｓ盒实现

　　Ｓ盒的复合域运算包括ＧＦ（２８）域乘法逆运算和仿
射运算，如公式（１）所示．

ＦＴ＝Ｍ（δ－１（δＸＴ）－１）＋ＶＴ （１）

式中：上标Ｔ为向量的转置符，Ｘ为输入向量，Ｍ为仿
射矩阵，Ｖ为仿射运算过程的常向量，Ｆ为 Ｓ盒变换后
输出向量，δ和δ－１为基于复合域乘法逆运算的映射矩
阵和逆映射矩阵．通常，将仿射运算矩阵和逆映射矩阵
合并为一个矩阵Ｃ以简化电路结构，则Ｃ＝Ｍδ－１．

基于冗余有限域算术的复合域 Ｓ盒［１８］实现框图如

图１所示．图１（ａ）中复合域求逆运算使用ＩｔｏｈＴｓｕｊｉｉ算
法［１９］高效实现，其过程主要包括输入ａ的１６次幂与１７
次幂计算、ＧＦ（２４）求逆运算、ＧＦ（２４）乘法运算三大部分，
分别对应图１（ｂ）中Ｓｔａｇｅ１、Ｓｔａｇｅ２、Ｓｔａｇｅ３．图１（ａ）首先通
过δ×完成域ＧＦ（２８）至复合域ＧＦ（（２４）２）的转换得到输
入ａ，其中复合域 ＧＦ（（２４）２）上元素以正规基（Ｎｏｒｍａｌ
Ｂａｓｅ，ＮＢ）（α１６，α）（表示α为不可约多项式ｆ（ｘ）＝ｘ２＋μｘ
＋ν的根）．图１（ｂ）中 Ｓｔａｇｅ１利用域 ＧＦ（２４）的正规基
（β２

３

，β２
２

，β２
１

，β２
０

）＝（β３，β４，β２，β１）（表示β为四阶全一多
项式ｇ（ｘ）＝ｘ４＋ｘ３＋ｘ２＋ｘ＋１的根），计算输入ａ的１７
次幂，再将计算结果转换成多项式环表示（Ｐｏｌｙｎｏｍｉａｌ
ＲｉｎｇＲｅｐｒｅｓｅｎｔａｔｉｏｎ，ＰＲＲ）结果．Ｓｔａｇｅ２完成基于 ＰＲＲ的
ＧＦ（２４）上元素求逆运算．Ｓｔａｇｅ３完成基于冗余表示基
（ＲｅｄｕｎｄａｎｔｌｙＲｅｐｒｅｓｅｎｔｅｄＢａｓｉｓ，ＲＲＢ）的 ＧＦ（２４）上元素
乘法运算．Ｈ、Ｌ与Ｆ模块用于实现Ｓｔａｇｅ１与Ｓｔａｇｅ３中的
共享子表达式，从而减小硬件开销．图１（ｂ）的输出ａ－１为
ＲＲＢ表示，对其进行ＲＲＢ至ＮＢ的转换后，再经过逆映射
矩阵与仿射变换可得到最终Ｓ盒输出．值得注意的是，图
１中ａ１７与δ×、Ｃ×的计算表达式随（μ，ν）取值改变而改
变，其它模块计算表达式固定．

３　多分块多奇偶校验的故障检测方案

３．１　结构参数计算模型
Ｓ盒的多分块多奇偶故障检测方案中，分块数量与

用于各块错误检测的预测奇偶数量，是决定其故障检测

能力的关键因素［１７］．本文将故障检测方案中用于检测故
障的预测奇偶比特总数量定义为该方案的结构参数．

定义１　故障检测方案中用于检测故障的预测奇
偶比特总数称之为该方案的结构参数 Ｎ^Ｐ．

Ｎ^Ｐ的取值直接影响故障检测方案的故障检测能
力．为使故障检测方案达到预期的随机多故障覆盖率
目标，本文构建了如下计算模型以确定 Ｎ^Ｐ．

首先，假定多故障随机分布在各个分块中，块ｉ（１≤ｉ
≤ｎ，ｎ为总块数）的故障检测逻辑对该块发生故障的检
测概率为ｐｉ（ｐｉ相互独立），则块 ｉ的故障检测逻辑未检
测到该块发生故障的概率为１－ｐｉ．当且仅当所有分块的
故障检测逻辑均无法检测到其分块发生的故障时，此时

认为故障检测逻辑无法检测到整个电路中发生的故障，

１５６２
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则整个电路的故障覆盖率（ＦａｕｌｔＣｏｖｅｒａｇｅ，ＦＣ）为：
ＦＣ％ ＝１００× １－∏

ｉ∈Ｓ
（１－ｐｉ( )）％ （２）

这里Ｓ是插入故障的块数．对于随机分布故障，当每
个块的预测奇偶数量为１时［２０］，ｐｉ≈１／２．此时公式（２）可简
化为ＦＣ％＝１００×（１－（１／２）ｎ）％．实际情况下，相比于面
积较小的分块，面积越大的分块更容易受到内部故障与故

障攻击影响［１７］，故通常对面积较大分块设置多奇偶校验，

以增强ｐｉ．本文设定各块预测奇偶数量最大为２，且预测奇
偶数量为２时，鉴于预测交叉奇偶检测突发故障的优
势［２１］，为块设置两比预测交叉奇偶以检测故障．假设块输
出出现不同比特数故障的概率相同，下面给出定理１，说明
故障检测概率ｐｉ与块预测奇偶数量ｃｉ的关系．

定理１　块ｉ用于检测故障的预测奇偶比特数为ｃｉ
且１≤ｃｉ≤２，则对块 ｉ输出的随机多比特故障，其故障
检测概率ｐ，ｉ≈１－（１／２）

ｃｉ．
证明：

设块ｉ的输出共有ｍ比特，且对于块输出发生的随
机多比特故障，不同位数故障出现的概率相同．当ｃｉ＝１
时，出现不同位数故障的种类共有２ｍ－１，其中奇数与
偶数位比特故障种类数分别为２ｍ－１、２ｍ－１－１，此时偶数
位比特故障无法检测，则ｐｉ＝２

ｍ－１／（２ｍ－１）≈１／２．
当ｃｉ＝２时，块输出出现不同位数故障的种类数有

２ｍ－１，无法检测到的故障种类数共有 ２ｍ－２－１，此时

ｐ′ｉ＝
２ｍ－２ｍ－２

２ｍ－１
≈１－（１／２）２．得证．

根据定理１，随着块ｉ的预测奇偶数量增加，ｐｉ也随
着增加．此时公式（２）变为
　　　　ＦＣ％＝１００× １－∏

ｉ∈Ｓ
（１－ｐ，ｉ( )） ％

≈１００× １－( )１２
Ｎ^

( )Ｐ ％ （３）

这里 Ｎ^Ｐ＝∑
１≤ｉ≤ｎ

ｃｉ≥ｎ．公式（３）表明故障覆盖率与 Ｎ^Ｐ成

正比．理论上故障覆盖率越高，越有利于对故障的检
测，但相应增加的 Ｎ^Ｐ所导致的奇偶计算硬件开销，可能
超出某些应用的承受范围．因此，在实际故障检测电路
设计时，需考虑故障覆盖率与开销的折中．为此，首先
给电路的故障覆盖率设置最低要求值 ＦＣｍｉｎ％，由
ＦＣｍｉｎ％得到所需最小预测奇偶总数 Ｎｍｉｎ，然后完成相
应故障检测方案设计，并评估电路开销是否超过约束，

若未超过，则考虑加大Ｎｍｉｎ．由ＦＣｍｉｎ％得到 Ｎ^Ｐ的计算公
式如公式（４）所示，这里符号 ｘ表示大于或等于 ｘ的
最小正整数．

Ｎ^Ｐ≥Ｎｍｉｎ＝「ｌｏｇ２（１－ＦＣｍｉｎ％）
－１? （４）

若分块数ｎ等于Ｎｍｉｎ，则整个电路划分为 Ｎｍｉｎ个分
块，各分块的预测奇偶数量为１；若ｎ小于Ｎｍｉｎ，则依据各
块的面积大小，给面积大的分块分配更多的预测奇偶数．
３．２　故障检测方案设计

参考Ｓ盒众多故障检测方案［１４～１７］的故障覆盖率，

本文给定ＦＣｍｉｎ％为９５％，由公式（４）计算得到 Ｎｍｉｎ＝
５，此时ＦＣ％≈９６８７５％ ＞ＦＣｍｉｎ％ ＝９５％．为不引入过
多硬件开销，本文设定故障检测方案的 Ｎ^Ｐ为５，此时对
于不同分块方案，存在不同的预测奇偶数量分配情况：

若Ｓ盒划分为３分块，则三个块的预测奇偶数量分配数
为１、１、３或２、２、１；若Ｓ盒划分为５分块，则每个分块的
预测奇偶数量均为１．本文给出了两种分块方案：５分块
５奇偶方案与３分块５奇偶方案，如图２中方案一、二
所示．根据不同方案中分块的面积，给各分块分配了相
应数量的预测奇偶数量．方案一中存在５个分块，因此
给５个分块各分配一个预测奇偶；方案二中块１与块３
分别约占整个Ｓ盒面积的４１％、４６％，因此给块１与块
３各分配２个预测奇偶．

２５６２
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４　故障检测方案实现

４．１　块预测奇偶计算
由图１可知方案一、二的分块内主要包括ａ１７计算，

基于ＰＲＲ的ＧＦ（２４）乘法求逆，基于ＲＲＢ的 ＧＦ（２４）乘
法，映射矩阵δ，及联合矩阵Ｃ这５个子模块，下面首先
推导出各子模块的最优预测奇偶计算公式，进而得到

各分块的预测奇偶计算公式．
４．１．１　基于ＰＲＲ的ＧＦ（２４）乘法求逆预测奇偶

引理１［１８］设ｄ为ＧＦ（２４）上元素，其 ＰＲＲ表示为 ｄ
＝ｄ４ｘ

４＋ｄ３ｘ
３＋ｄ２ｘ

２＋ｄ１ｘ＋ｄ０，ｄ的逆元 ｅ，其 ＰＲＲ表示
为ｅ＝ｅ４ｘ

４＋ｅ３ｘ
３＋ｅ２ｘ

２＋ｅ１ｘ＋ｅ０，则
　　ｅ０＝（ｄ１∨ｄ４）（ｄ２∨ｄ３） （５）

ｅ１＝（（ｄ４＋１）（ｄ１＋ｄ２））∨（ｄ０ｄ４（ｄ２∨ｄ３）） （６）
ｅ２＝（（ｄ３＋１）（ｄ２＋ｄ４））∨（ｄ０ｄ３（ｄ１∨ｄ４）） （７）
ｅ３＝（（ｄ２＋１）（ｄ１＋ｄ３））∨（ｄ０ｄ２（ｄ１∨ｄ４）） （８）
ｅ４＝（（ｄ１＋１）（ｄ３＋ｄ４））∨（ｄ０ｄ１（ｄ２∨ｄ３）） （９）
定理２　基于ＰＲＲ的ＧＦ（２４）上求逆运算的预测奇

偶 Ｐ^与预测交叉奇偶 Ｐ^１、^Ｐ２分别为
　　　Ｐ^＝ｅ０＋ｅ１＋ｅ２＋ｅ３＋ｅ４

＝珔ｄ０（ｄ２ｄ４（ｄ１∨ｄ３）＋ｄ１ｄ３（ｄ２＋ｄ４）） （１０）
Ｐ^１ ＝ｅ０＋ｅ２＋ｅ４
＝珔ｄ０ｄ１ｄ２珔ｄ３＋珔ｄ３ｄ４（ｄ１∨ｄ２）＋ｄ０珔ｄ１ｄ３ｄ４＋（ｄ２∨ｄ３）

（１１）
Ｐ^２ ＝ｅ１＋ｅ３
＝珔ｄ０ｄ１ｄ２珔ｄ４＋ｄ４（ｄ１∨ｄ２）＋ｄ０珔ｄ２ｄ３ｄ４＋（ｄ２∨ｄ３） （１２）
证明：分别对公式（５）～（９）模 ２加结果，公式

（５）、（７）、（９）模２加结果，公式（６）、（８）模２加结果进
行有效逻辑化简后可得公式（１０）～（１２）．
４．１．２　基于ＲＲＢ的ＧＦ（２４）乘法预测奇偶

引理２［１０］　设β为四阶全一多项式的根，ｓ、ｔ、ｕ为
ＧＦ（２４）上元素，ｓ、ｔ、ｕ∈ＧＦ（２４），且ｕ＝ｓ×ｔ．给定 ｓ、ｔ的
ＲＲＢ表示为ｓ＝ｓ４β

４＋ｓ３β
３＋ｓ２β

２＋ｓ１β＋ｓ０，ｔ＝ｔ４β
４＋ｔ３β

３

＋ｔ２β
２＋ｔ１β＋ｔ０，ｓｉ、ｔｉ∈ＧＦ（２）（０≤ｉ≤４），ｕ＝ｓ×ｔ＝ｕ４β

４

＋ｕ３β
３＋ｕ２β

２＋ｕ１β＋ｕ０，则ＧＦ（２
４）上基于ＲＲＢ乘法运

算的预测奇偶 Ｐ^为

Ｐ^＝ ∑
０≤ｉ，ｊ≤４，ｉ≠ｊ

ｓｉｔｊ （１３）

这里符号∑表示异或操作，且 ｓｉ，ｔｊ∈ＧＦ（２）．预测
交叉奇偶 Ｐ^１与 Ｐ^２分别为
　Ｐ^１ ＝ｕ０＋ｕ２＋ｕ４

＝ｓ０（ｔ２＋ｔ４）＋ｓ１（ｔ３＋ｔ４）＋ｓ２（ｔ０＋ｔ３）
　＋ｓ３（ｔ１＋ｔ２＋ｔ３＋ｔ４）＋ｓ４（ｔ０＋ｔ１＋ｔ３＋ｔ４） （１４）

　　Ｐ^２ ＝ｕ１＋ｕ３
＝ｓ０（ｔ１＋ｔ３）＋ｓ１（ｔ０＋ｔ２）＋ｓ２（ｔ１＋ｔ４）
　＋ｓ３（ｔ０＋ｔ３）＋ｓ４（ｔ２＋ｔ４） （１５）

４．１．３　ａ１７计算的预测奇偶
图１中ａ１７计算结果 ｄ＝ｈｌμ２＋（ｈ＋ｌ）２ν，设 ｄ的

ＰＲＲ表示为 ｄ＝ｄ４ｘ
４＋ｄ３ｘ

３＋ｄ２ｘ
２＋ｄ１ｘ＋ｄ０，这里 ｄ０、

ｄ１、ｄ２、ｄ３、ｄ４∈ＧＦ（２）．由文献［１８］知ｄ０、ｄ１、ｄ２、ｄ３、ｄ４线
性循环相关（即ｄ０＋ｄ１＋ｄ２＋ｄ３＋ｄ４＝０），故输出 ｄ的
预测奇偶计算结果均为０，实现开销为０．

由于带故障检测ａ１７计算模块的实际奇偶计算所需
门数在分块界限确定时就已经固定，且预测奇偶计算

固定为０，因此该模块的优化关键在于 ａ１７计算原始模
块的优化实现．不同（μ，ν）组合下 ａ１７计算逻辑表达式
实现的硬件复杂性不同．为使复合域 ＧＦ（（２４）２）上
ｆ（ｘ）＝ｘ２＋μｘ＋ν为不可约多项式，μ，ν需满足 μ２／ν
ＧＦ（２２），共存在１２０种（μ，ν）组合符合该条件．采用事
后统计的方法，在求出１２０种（μ，ν）组合下的 ａ１７计算
逻辑表达式后，通过逻辑化简得到了１２０种表达式实现
所需门数，其中表达式实现所需门数最少为２７ＸＯＲ＋
５ＡＮＤ＋１０ＯＲ或２７ＸＯＲ＋１０ＡＮＤ＋５ＯＲ（ＸＯＲ为异或
门、ＡＮＤ为与门、ＯＲ为或门），延时最小为３Ｔｘ＋ＴＡ或
３Ｔｘ＋Ｔｏ．存在多个（μ，ν）组合使 ａ１７计算所需面积、延
时最小，考虑（μ，ν）组合对δ、Ｃ矩阵计算的影响（见４．
１．４小节），本文选择μ＝β４＋β且 ν＝β．下面给出定理
４计算此时ａ１７计算模块的预测奇偶．

定理３　当μ＝β４＋β且ν＝β时，ａ１７计算的预测奇
偶 Ｐ^＝０，预测交叉奇偶
　　Ｐ^１＝Ｐ^２ ＝ｈ１（珋ｌ２＋ｌ３＋ｌ４）＋ｈ２（ｌ１＋ｌ２＋ｌ３＋ｌ４）

＋ｈ３（ｌ１＋ｌ２＋ｌ３）＋ｈ４（ｌ１＋ｌ２＋ｌ４）＋ｌ１．
证明：

当μ＝β４＋β且ν＝β时，ｄ＝ｄ４ｘ
４＋ｄ３ｘ

３＋ｄ２ｘ
２＋ｄ１ｘ

＋ｄ０，其中
　ｄ０＝（ｈ１ｌ２＋ｈ２ｌ１＋ｈ３ｌ４＋ｈ４ｌ３＋ｈ１ｌ１＋ｈ４ｌ４）

＋（ｈ１＋ｌ１＋ｈ３＋ｌ３＋ｈ４＋ｌ４）
　ｄ１＝（ｈ１ｌ２＋ｈ２ｌ１＋ｈ１ｌ３＋ｈ３ｌ１＋ｈ２ｌ２＋ｈ４ｌ４）

＋（ｈ１＋ｌ１＋ｈ２＋ｌ２＋ｈ３＋ｌ３＋ｈ４＋ｌ４）
　ｄ２＝（ｈ１ｌ３＋ｈ３ｌ１＋ｈ１ｌ４＋ｈ４ｌ１＋ｈ２ｌ３＋ｈ３ｌ２＋ｈ２ｌ２）

＋（ｈ１＋ｌ１＋ｈ２＋ｌ２＋ｈ３＋ｌ３＋ｈ４＋ｌ４）
　ｄ３＝（ｈ１ｌ４＋ｈ４ｌ１＋ｈ２ｌ３＋ｈ３ｌ２＋ｈ２ｌ４＋ｈ４ｌ２＋ｈ３ｌ３）

＋（ｈ２＋ｌ２＋ｈ３＋ｌ３＋ｈ４＋ｌ４）
　ｄ４＝（ｈ２ｌ４＋ｈ４ｌ２＋ｈ３ｌ４＋ｈ４ｌ３＋ｈ１ｌ１＋ｈ３ｌ３）

＋（ｈ１＋ｌ１＋ｈ２＋ｌ２＋ｈ３＋ｌ３）

可得 Ｐ^＝∑
０≤ｉ≤４
ｄｉ＝０

Ｐ^１ ＝Ｐ^２＝ｄ０＋ｄ２＋ｄ４＝ｄ１＋ｄ３
＝ｈ１（珋ｌ２＋ｌ３＋ｌ４）＋ｈ２（ｌ１＋ｌ２＋ｌ３＋ｌ４）
　＋ｈ３（ｌ１＋ｌ２＋ｌ３）＋ｈ４（ｌ１＋ｌ２＋ｌ４）＋ｌ１　得证．

４．１．４　映射矩阵与联合矩阵预测奇偶
对于确定的某一（μ，ν）组合，可生成 ８个映射矩

３５６２
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阵［２２］δ及相应的联合矩阵 Ｃ（本文将 δ与其对应的 Ｃ
称为一个矩阵对），因此共有９６０个矩阵对可用．通过
穷举９６０个矩阵对，可得到使故障检测Ｓ盒电路结构最
优（面积或延时最小）的δ、Ｃ．首先，穷举后发现存在实
现关键路径延时之和最小为５Ｔｘ的１６个矩阵对，其中
δ、Ｃ实现关键路径分别为２Ｔｘ、３Ｔｘ．表１列举了这１６个
矩阵对在公共项共享后实现所需面积、延时以及预测

奇偶计算所需面积、延时，其中总面积为矩阵对及其预

测奇偶计算实现所需面积之和，Ｘ表示异或门面积，Ｔｘ
表示异或门延时．

表１　部分矩阵对及其预测奇偶计算对应面积／时间复杂性

编号
δ＋Ｃ计算 Ｐ^δ＋Ｐ^Ｃ计算

面积 延时 面积 延时
总面积

１、２

３、４

５、６

７、８

９、１０

１１、１２

１３、１４

１５、１６

１４Ｘ＋２２Ｘ

１２Ｘ＋２４Ｘ

１２Ｘ＋２４Ｘ

１４Ｘ＋２２Ｘ

１４Ｘ＋２２Ｘ

１２Ｘ＋２４Ｘ

１２Ｘ＋２４Ｘ

１４Ｘ＋２２Ｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

５Ｘ＋１Ｘ

２Ｘ＋４Ｘ

２Ｘ＋４Ｘ

５Ｘ＋１Ｘ

５Ｘ＋１Ｘ

２Ｘ＋４Ｘ

２Ｘ＋４Ｘ

５Ｘ＋１Ｘ

３Ｔｘ＋１Ｔｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

３Ｔｘ＋１Ｔｘ

３Ｔｘ＋１Ｔｘ

２Ｔｘ＋３Ｔｘ

２Ｔｘ＋３Ｔｘ

３Ｔｘ＋１Ｔｘ

４２Ｘ

　　表１中１６个矩阵对与其预测奇偶计算所需面积之
和相等，均为４２Ｘ，因此需进一步考虑不同矩阵对所对
应（μ，ν）组合下的ａ１７计算实现所需面积、延时大小．表
２列举了这１６个矩阵对所对应的 μ，ν取值及相应的
ａ１７计算实现所需面积与延时．
表２　矩阵对对应（μ，ν）系数及ａ１７计算对应面积／时间复杂性

编号 μ ν
ａ１７计算

面积 延时

１、２ β４＋β β ２７Ｘ＋１０Ａ＋５Ｏ ３ＴＸ＋ＴＡ

３、４ β３ β４＋β ３９Ｘ＋１０Ａ＋５Ｏ ４Ｔｘ＋ＴＡ

５、６ β２ β４＋β ３９Ｘ＋１０Ａ＋５Ｏ ４Ｔｘ＋ＴＡ

７、８ β３＋β２ β３ ２７Ｘ＋１０Ａ＋５Ｏ ３ＴＸ＋ＴＡ

９、１０ β３＋β２ β２ ２７Ｘ＋１０Ａ＋５Ｏ ３ＴＸ＋ＴＡ

１１、１２ β４ β３＋β２ ３９Ｘ＋１０Ａ＋５Ｏ ４Ｔｘ＋ＴＡ

１３、１４ β β３＋β２ ３９Ｘ＋１０Ａ＋５Ｏ ４Ｔｘ＋ＴＡ

１５、１６ β４＋β β ２７Ｘ＋１０Ａ＋５Ｏ ３ＴＸ＋ＴＡ

　　由表２可知，存在 ８个矩阵对（表中字体加粗编
号）对应的ａ１７计算实现面积、延时最小．因此，可任选
这８个矩阵对之一，用于构造延时最小的故障检测Ｓ盒
电路，本文选择了与文献［１０，２３］相同的映射矩阵对
δ１５、Ｃ１５（对应μ＝β

４＋β，ν＝β），其中δ１５＝［０ｘ３２，０ｘＤ６，
０ｘＣ６，０ｘ３８，０ｘ２０，０ｘ１３，０ｘ２Ｆ，０ｘ６６］、Ｃ１５＝［０ｘ０４，０ｘ０７，

０ｘＦ８，０ｘ２４，０ｘＤＦ，０ｘ２Ｄ，０ｘＢ３，０ｘ５３，０ｘ０Ｂ，０ｘＣ６］，这里
矩阵的列向量采用１６进制表示．

上述过程构造的故障检测 Ｓ盒是延时最优结构，
但并非面积最小结构．为得到面积最小的故障检测 Ｓ
盒，首先通过公共项消除算法获得了９６０个矩阵对计算
所需最少门数，然后计算不同矩阵对所对应（μ，ν）组合
下相应ａ１７计算模块实现所需门数，最终得到整个故障
检测Ｓ盒电路实现所需门数，并从中选择出最小值．具
体过程不再详述，根据穷举结果可得故障检测 Ｓ盒面
积最小时对应矩阵对 δＳ、ＣＳ（对应 μ＝β

４＋β３，ν＝β４＋
β３）：δＳ＝［０ｘＥ８，０ｘ２６，０ｘ０２，０ｘ７３，０ｘ４８，０ｘＥ２，０ｘ６９，
０ｘＢＢ］、ＣＳ＝［０ｘ１６，０ｘＥ８，０ｘ６１，０ｘ３Ｃ，０ｘＡ３，０ｘ１０，０ｘ４５，
０ｘＥ３，０ｘＡ７，０ｘ１１］，其矩阵表示形式为：

　　　δＳ＝

１ ０ ０ ０ ０ １ ０ １
１ ０ ０ １ １ １ １ ０
１ １ ０ １ ０ １ １ １
０ ０ ０ １ ０ ０ ０ １
１ ０ ０ ０ １ ０ １ １
０ １ ０ ０ ０ ０ ０ ０
０ １ １ １ ０ １ ０ １





















０ ０ ０ １ ０ ０ １ １

，

　　　ＣＳ＝

０ １ ０ ０ １ ０ ０ １ １ ０
０ １ １ ０ ０ ０ １ １ ０ ０
０ １ １ １ １ ０ ０ １ １ ０
１ ０ ０ １ ０ １ ０ ０ ０ １
０ １ ０ １ ０ ０ ０ ０ ０ ０
１ ０ ０ １ ０ ０ １ ０ １ ０
１ ０ ０ ０ １ ０ ０ １ １ ０





















０ ０ １ ０ １ ０ １ １ １ １

．

这里最低有效位在矩阵右下角．至此，分别得到了
使故障检测 Ｓ盒电路延时最小、面积最小的映射矩阵
对与多项式系数．需要指出的是，本文的方案一、二采
用δ１５、Ｃ１５矩阵对（对应延时最小故障检测 Ｓ盒），方案
一采用 δＳ、ＣＳ矩阵对（对应面积最小故障检测 Ｓ
盒）．
４．１．５　块预测奇偶计算公式

由各子模块预测奇偶计算公式，可得到方案一中５
个预测奇偶分别为：

Ｐ^ｂ１＝ｘ１＋ｘ２＋ｘ３＋ｘ４＋ｘ５＋ｘ６
Ｐ^ｂ２＝０
Ｐ^ｂ３＝珔ｄ０（ｄ２ｄ４（ｄ１∨ｄ３）＋ｄ１ｄ３（ｄ２＋ｄ４））

Ｐ^ｂ４＝∑
０≤ｉ≤３

（ｈｉ＋ｌｉ）（∑
０≤ｊ≤４
ｆｊ＋ｆｉ＋１( )）

Ｐ^ｂ５＝ａ
－１
１ ＋ａ

－１
２

方案二中５个预测奇偶分别为：
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Ｐ^１ｂ１＝ ∑
１≤ｉ≤７，ｉ≠３、６

ｘｉ＋ｘ２（ ∑
１≤ｉ≤７，ｉ≠２、６

ｘｉ）＋ｘ５（∑
３≤ｉ≤７，ｉ≠５

ｘｉ）

＋ｘ０（ ∑
２≤ｉ≤７，ｉ≠４、６

ｘｉ）＋ｘ３ｘ６

Ｐ^２ｂ１＝Ｐ^
１
ｂ１

Ｐ^ｂ２＝珔ｄ０（ｄ２ｄ４（ｄ１∨ｄ３）＋ｄ１ｄ３（ｄ２＋ｄ４））
Ｐ^１ｂ３＝Ｐ^

２
ｂ３＋ｈ０（ｅ０＋ｅ１）＋ｈ１（ｅ０＋ｅ４）

＋ｈ２（ｅ３＋ｅ４）＋ｈ３（ｅ２＋ｅ３）
Ｐ^２ｂ３＝ｌ０（ｅ０＋ｅ１）＋ｌ１（ｅ０＋ｅ４）＋ｌ２（ｅ３＋ｅ４）＋ｌ３（ｅ２＋ｅ３）

＋ｈ０（ｅ２＋ｅ４）＋ｈ１（ｅ１＋ｅ３）＋ｈ２（ｅ０＋ｅ２）＋ｈ３（ｅ１＋
ｅ４）
由定理３知，ａ１７计算的预测奇偶固定为０，这使得

方案一中 Ｐ^ｂ２＝０、方案二中 Ｐ^
２
ｂ１＝Ｐ^

１
ｂ１，从而有效减少了

预测奇偶计算所需门数．
下面以方案一为例，说明块预测奇偶计算公式的

硬件实现．图３（ａ）、（ｂ）、（ｃ）、（ｄ）分别展示了方案一中
分块１、３、４、５预测奇偶计算的硬件实现．值得注意的

是，分块４预测奇偶计算公式中的∑
０≤ｊ≤４

ｆｊ等于分块３的

实际奇偶计算值，因此可与分块３的实际奇偶计算共
享，而ｈｉ＋ｌｉ（０≤ｉ≤３）则是分块１实际奇偶计算公式的
子表达式，因此可与分块１的实际奇偶计算公式共享
子表达式以减少硬件开销．

４．２　结构复杂性分析
参照文献［１４］中电路结构复杂性分析过程，对两

种方案下故障检测Ｓ盒电路的时间与面积复杂性分析
后，结果如表３所示，具体过程不再详述．为得到更加
直观的对比效果，根据文献［１４］中异或门、与门、或门、
非门面积的等效关系（与门、或门、非门面积分别等价

于０６、０６、０２个异或门面积），表３中得到了以异或

门面积为单位的等效面积复杂性．表３还列举了文献
［８］、［１４］故障检测Ｓ盒电路的面积与时间复杂性分析
结果．此外，鉴于文献［１０］是基于冗余基实现的 ＧＦ
（２８）求逆故障检测电路，在其给出的５分块故障检测
方案中增加δ１５×、Ｃ１５×模块后实现了完整的故障检测
Ｓ盒电路，并在表 ３中展示了该电路的面积与时间复
杂性．

表３　电路结构复杂性分析

方案 时间复杂性
面积复杂性

原始电路 预测奇偶 实际奇偶 比较
等效面积复杂性

方案一 ３ＴＡ＋１５ＴＸ＋ＴＯ ８７Ｘ＋３８Ａ＋１６Ｏ＋８Ｎ １５Ｘ＋９Ａ＋１Ｏ＋１Ｎ ３１Ｘ ４Ｘ １７７．２Ｘ

方案二 ３ＴＡ＋１５ＴＸ＋ＴＯ ８７Ｘ＋３８Ａ＋１６Ｏ＋８Ｎ ３７Ｘ＋２１Ａ＋１Ｏ＋Ｎ １３Ｘ ５Ｘ １８９．４Ｘ

方案一 ３ＴＡ＋１６ＴＸ＋ＴＯ ８１Ｘ＋４３Ａ＋１１Ｏ＋８Ｎ １６Ｘ＋９Ａ＋１Ｏ＋１Ｎ ３１Ｘ ４Ｘ １７２．２Ｘ

文献［１０］ ３ＴＡ＋１５ＴＸ＋ＴＯ ８７Ｘ＋３８Ａ＋１６Ｏ＋８Ｎ ２１Ｘ＋１４Ａ＋２Ｎ ３５Ｘ ４Ｘ １８９．８Ｘ

文献［１４］ ４ＴＡ＋２７ＴＸ １１９Ｘ＋３６Ａ １４Ｘ＋９Ａ＋３Ｏ＋Ｎ ２３Ｘ ５Ｘ １９０Ｘ

文献［８］ ４ＴＡ＋２４ＴＸ １１８Ｘ＋５９Ａ＋９Ｎ＋５Ｏ ２４Ｘ＋１０Ａ＋２Ｏ ２３Ｘ ５Ｘ ２１７．４Ｘ

备注：Ｘ为异或门面积、Ａ为与门面积、Ｏ为或门面积、Ｎ为非门面积；
ＴＡ为与门延时、ＴＸ为异或门延时、ＴＯ为或门延时
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　　由表３可知，本文方案一、一、二的面积复杂性
均小于文献［８］、［１０］、［１４］，且方案一的面积复杂
性最小．本文方案一、二的时间复杂性与文献［１０］相
同，远小于文献［８］、［１４］，略小于方案一．因此，从结
构复杂性分析结果看，相比于已有文献方案，本文方案

在面积－延时性能上具有明显优势．本文方案及其它
文献方案的实际综合结果将在第６节给出．

５　错误仿真
　　为模拟自然故障与恶意故障攻击，分别进行了多
随机故障与突发故障（即相邻故障）注入仿真实

验［１７，２０］．仿真实验使用固定故障模型，强制一个或多个
节点为固定逻辑１或０，且与节点真实值无关．
５．１　多故障

仿真时，使用外部 ＬＦＳＲｓ（ＬｉｎｅａｒＦｅｅｄｂａｃｋＳｈｉｆｔｉｎｇ
Ｒｅｇｉｓｔｅｒｓ）生成伪随机故障向量与随机输入：对方案
一，在五个块的输出使用一个３６输出抽头 ＬＦＳＲ（记
作Ｌ１，其特征多项式为 Ｌ１（Ｘ）＝Ｘ

３６＋Ｘ３２＋Ｘ２７＋Ｘ２２＋
Ｘ２０＋Ｘ１７＋Ｘ１４＋Ｘ１２＋Ｘ１０＋Ｘ９＋Ｘ７＋Ｘ６＋Ｘ４＋Ｘ＋１）
插入随机多故障；使用 ８比特输出抽头 ＬＦＳＲ（记作
Ｌ２，其特征多项式为 Ｌ２（Ｘ）＝Ｘ

８＋Ｘ４＋Ｘ３＋Ｘ２＋１）
产生 Ｓ盒的随机输入．对于 Ｌ１与 Ｌ２的不同初始值，
在注入故障次数为 １００００００时，仿真结果如表 ４
所示．

表４　方案一多故障覆盖率

方案 初始值 检测数 误报数 故障覆盖率 误报率

方

案

一

Ｌ１＝｛ＡＡＦＡ２ＡＦＡ２｝ｈ
Ｌ２＝｛９Ｄ｝ｈ

９６８８６６ ３８１５ ≈９７％ ≈０．３８％

Ｌ１＝｛２２ＢＢＦ２ＢＢＦ｝ｈ
Ｌ２＝｛７３｝ｈ

９６８６６６ ３６９２ ≈９７％ ≈０．３７％

　　当Ｌ１与 Ｌ２初始值分别为０ｘＡＡＦＡ２ＡＦＡ２与０ｘ９Ｄ
时，图４（ａ）、（ｂ）分别展示了不同故障注入次数下的故
障覆盖率与误报率．由表４与图４可知，多项式初始值
与注入故障次数对故障覆盖率、误报率的影响可忽略

不计．
对方案二，仍使用 Ｌ２生成随机输入，在三个块的

输出使用１８输出抽头ＬＦＳＲ（记作Ｌ３，其特征多项式为
Ｌ３（Ｘ）＝Ｘ

１８＋Ｘ１６＋Ｘ１４＋Ｘ１１＋Ｘ５＋Ｘ２＋１）插入随机多
故障．对于Ｌ３与Ｌ２的不同初始值，在注入故障次数为
１００００００时，仿真结果如表５所示．

方案一、二的多故障覆盖率均约为９７％，这与３．１
节中参数计算模型给出的计算结果几乎相等，从而验

证了电路结构参数设计模型的有效性．

表５　 故障覆盖率

方案 初始值 检测数 误报数 故障覆盖率 误报率

方

案

二

Ｌ３＝｛２ＡＦＡ２｝ｈ
Ｌ２＝｛９Ｄ｝ｈ

９６８７５８ ３９０８ ≈９７％ ≈０．３９％

Ｌ３＝｛３２ＢＢＦ｝ｈ
Ｌ２＝｛７３｝ｈ

９６８６２１ ３７９３ ≈９７％ ≈０．３８％

５．２　突发故障
为模拟突发故障，仿真时在一个块或两个相邻块

输出处注入故障［１７］．方案一中，对 Ｓ盒随机输入、块１
与块５输出，使用Ｌ２注入故障；对于块２与块３输出，
使用５输出抽头 ＬＦＳＲ（记作 Ｌ４，其特征多项式为 Ｌ４
（Ｘ）＝Ｘ５＋Ｘ２＋１）注入故障；对块４输出，使用１０输出
抽头ＬＦＳＲ（记作 Ｌ４，其特征多项式为 Ｌ４（Ｘ）＝Ｘ

５＋Ｘ２

＋１）注入故障．故障数量、位置与类型都是随机选择
的．方案二中，对 Ｓ盒随机输入、块５输出使用 Ｌ２注入
故障，对于块 １与块 ２输出，使用 Ｌ５注入故障．对于
１０００００个随机输入，在块的输出注入 １００００００个突发
故障．

仿真结果如表６所示，方案一、二的突发故障覆盖
率分别为６１．８％、７６．３％，误报率分别为１．３％、２．３％．
方案一、二与已有文献方案的故障检测能力比较将在

第６节展示．
表６　突发故障覆盖率

方案 检测数 误报数 故障覆盖率 误报率

方案一 ６１７７５１ １３１１２ ≈６１．８％ ≈１．３％

方案二 ７６２８７８ ２２７５５ ≈７６．３％ ≈２．３％

６　综合结果与对比
　　本文采用Ｖｅｒｉｌｏｇ语言对故障检测Ｓ盒电路进行描
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述，并利用综合工具基于６５ｎｍＣＭＯＳ工艺标准单元库
进行综合，综合时禁止 ｆｌａｔｔｅｎ优化策略并设置面积优
先．表７展示两种方案下故障检测Ｓ盒电路的面积及对
应的延时信息．由表７可知，相比于原始Ｓ盒电路，方案
一、二的电路面积分别增加了 ２２３６％、４４１５％，延时
分别增加了１２０８％、１４５８％．表７展示了采用矩阵对
δＳ、ＣＳ（对应故障检测 Ｓ盒面积最小）时故障检测 Ｓ盒
电路的面积、延时．此外，表７中还列举了采用双模冗
余（ＤｕａｌＭｏｄｕｌａｒＲｅｄｕｎｄａｎｃｙ，ＤＭＲ）与基于正规基置换
的再计算方法（ＮｏｒｍａｌＢａｓｉｓＲｅｃｏｍｐｕｔｉｎｇｗｉｔｈＰｅｒｍｕｔｅｄ
Ｏｐｅｒａｎｄｓ，ＮＲＥＰＯ）时的电路面积与延时信息．

表７　故障检测Ｓ盒电路综合结果

方案
面积

（μｍ２）
延时

（ｎｓ）
面积延时积

（μｍ２×ｎｓ）
故障覆盖

率（多故障）

原始 ３８１．６０ ２．４０ ９１５．８４ ０

方案一 ４６６．９２ ２．６９ １２５６．０１ ≈９７％

方案一 ４２６．９６ ２．７４ １１６９．８７ ≈９７％

方案二 ５５０．０８ ２．７５ １５１２．７２ ≈９７％

ＤＭＲ ７８３．００ ２．７０ ２１１４．１０ ≈１００％

ＮＲＥＰＯ［５］ ７８３．００ ２．７０ ２１１４．１０ ≈１００％

备注：方案一表示采用δＳ、ＣＳ矩阵对的故障检测Ｓ盒电路；

ＮＲＥＰＯ表示ＮＲＥＰＯ的时间冗余等价转换为硬件冗余实现

　　由表７可知，尽管方案一、一、二的故障覆盖率
略小于 ＤＭＲ、ＮＲＥＰＯ，但面积、面积延时积均远小于
ＤＭＲ、ＮＲＥＰＯ．表７中方案一的面积与面积延时积最
小，但延时大于方案一，适合于对资源要求特别严格的

应用．而方案一的延时最小，面积大于方案一，更适
合于对资源、性能均有一定要求的应用．

为了与已有文献中故障检测 Ｓ盒电路进行直观比
较，进一步减小最大路径延时约束后综合电路．表８展
示了本文方案与已有文献方案［１７］的ＡＳＩＣ实现面积、延
时，表中最后两列对比了各文献方案对突发故障与多

故障的故障覆盖率．值得注意的是，由于文献［１０］仅给
出了不包括映射矩阵对的故障检测 ＧＦ（２８）求逆电路
（包含故障检测电路）的面积、延时，因此无法直接与本

文方案对比．为公平比较，在文献［１０］给出矩阵对样例
及ＧＦ（２８）求逆电路的基础上，设计了一个完整的故障
检测Ｓ盒电路（采用５分块５奇偶校验方案），并在本
文相同条件下进行错误仿真与实际综合，仿真与综合

结果如表８第４行所示．
使用 ＸｉｌｉｎｘＩＳＥ１４．７工具基于 ＸｉｌｉｎｘＶｉｒｔｅｘ６

ＸＣ６ＶＬＸ２４０ｔＦＰＧＡ硬件平台进行方案的设计综合，综
合时保持设计层次，综合策略设置面积优先．本文方案
与已有文献方案的面积、时钟频率、面积延时积等性能

参数如表９所示．表９中最后一列对比了各文献方案的

多故障覆盖率．
表８　６５ｎｍ工艺下各文献方案ＡＳＩＣ实现性能参数对比

方案
面积

（μｍ２）
延时

（ｎｓ）
面积延时积

（μｍ２×ｎｓ）

故障覆盖率

突发故障 多故障

方案一 ５８３ １．８０ １０４９．４０ ≈６１．８％ ≈９７％

方案二 ６７４ １．８０ １２１３．２０ ≈７６．３％ ≈９７％

文献［１０］ ６２７ １．８０ １１２８．６０ ≈６１．７％ ≈９７％

文献［１４］（ＮＢ） ８５８ １．９０ １６３０．２０ ≈５０％ ≈９７％

文献［１５］（ＰＢ） ８６５ １．８２ １５７４．３０ ≈５０％ ≈９７％

文献［１７］（ＰＢ） ９５３ １．８０ １７１５．４０ ≈７１．３％ ≈９７％

文献［１３］ ７５４ １．９０ １４３２．６０ ≈５０％ ≈５０％

备注：ＰＢ指基于多项式基的故障检测 Ｓ盒最佳优化；
ＮＢ指基于正规基的故障检测Ｓ盒最佳优化

表９　ＦＰＧＡ实现性能参数对比

方案
硬件

平台

时钟

频率

（ＭＨｚ）

面积

（Ｓｌｉｃｅｓ）

面积
延时积

（Ｓｌｉｃｅｓ×ｎｓ）

故障

覆盖率

（多故障）

方案一

方案二

文献［１２］

文献［２４］

Ｘｉｌｉｎｘ
Ｖｉｒｔｅｘ６

１７８．３８ ２０ １１２ ≈９７％

１６９．０９ ２５ １４８ ≈９７％

１２６．４１ ４９ ３８７ ≈５０％

２５４．７１ １２２ ４７９ ≈５０％

　　为了更好的说明本文方案的优势，选择以面积延
时积作为故障检测 Ｓ盒电路优劣的评估标准［２３］．表８
中方案一的面积延时积最小，且突发故障故障覆盖率
仅小于方案二与文献［１７］．方案二的故障覆盖率最高，
且面积－延时积仅大于方案一与文献［１０］．对比与方
案一故障覆盖率几乎相等的文献［１０］，方案一的面积
－延时积减少了７．０２％．对比最接近本文方案二故障
检测能力的文献［１７］，方案二的面积 －延时积减少了
２９．２８％，而方案一的突发故障覆盖率尽管略低于文献
［１７］，但面积－延时积减少了３８．８２％．表９中方案一、
二的多故障覆盖率优于文献［１２］、［２４］，且电路面积均
小于文献［１２］、［２４］．尽管本文方案一、二的延时大于
文献［２４］、小于文献［１２］，但方案一、二的面积 －延时
积均小于文献［１２］、［２４］．表８与表 ９的数据对比表
明，本文所设计两种故障检测 Ｓ盒电路，对多故障与突
发故障的检测能力优于大部分同类文献，且方案一电

路的面积延时性能最优，这与４．２小节中电路结构复
杂性分析结果一致．

７　结论
　　本文针对复合域 Ｓ盒的多奇偶校验故障检测方
案，提出了由故障覆盖率确定预测奇偶数量的结构参

数计算模型，可用于指导 Ｓ盒奇偶校验故障检测方案

７５６２
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的设计．对基于冗余有限域算术的 Ｓ盒实现，由模型计
算得到的预测奇偶数量定制了两种多分块多奇偶校验

的故障检测方案．推导并优化了各分块预测奇偶计算
公式，并通过穷举搜索找到了分别使故障检测 Ｓ盒电
路延时、面积最小的多项式系数与映射矩阵对．错误仿
真结果表明，本文所提出两种方案的随机多故障覆盖

率均约为９７％，从而验证了结构参数计算模型的有效
性，且方案二的突发故障覆盖率为７６．３％，优于其它同
类文献方案．综合结果表明，相比于已有文献，本文所
设计的故障检测 Ｓ盒电路具有最优的面积延时性能．
下一步将基于冗余有限域算术，设计支持故障检测的

ＡＥＳ算法电路．
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